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Osa A — Kayttoehdot

Nama ehdot koskevat Baltic Security Monitor -palvelua ja sen kaikkia paketteja. Palvelu myydaan vain
organisaatioille, ei kuluttajille.

1. Osapuolet ja palvelu

1.

Palvelun Fineod Oy, Y-tunnus 3379949-6, Vetokuja 4, 01610 Vantaa ("Palveluntarjoaja").
Yhteystiedot: rytivaara@fineod.com, www.fineod.com.

Asiakas on organisaatio, joka on tehnyt Palveluntarjoajan kanssa tilauksen tai sopimuksen
("Asiakas").

Palvelu on verkkopohjainen tilannekuvapalvelu, joka kokoaa Itdmeren alueen, Puolan, Baltian,
Vendjan ja Ukrainan turvallisuustilanteeseen liittyvia julkisia lahteita, kaantaa ja luokittelee ne
seka tuottaa niistad kartan, indeksit, mittarit, halytykset ja aamukatsauksen.

Palvelun sisalt6é ja ominaisuudet kuvataan tilauksessa ja voimassa olevassa hinnastossa.
Palveluntarjoaja kehittda palvelua jatkuvasti ja voi muuttaa ominaisuuksia, kunhan palvelun
keskeinen sisalto sailyy.

2. Kayttajat ja tunnukset

1.

Asiakkaan kayttdjat tunnistetaan Asiakkaan sahkdpostin verkkotunnuksesta tai erikseen
ilmoitetuista osoitteista. Kdyttajapaikka varataan kayttdjan ensimmaisella kirjautumisella
pakettiin sisaltyvaan maaraan asti.

Kirjautuminen tapahtuu sahkopostiin lahetettavalla kertakayttoiselld koodilla tai salasanalla.
Kayttdja vastaa siita, ettei koodi tai salasana paady muille.

Tunnukset ovat henkilokohtaisia. Yhteisen tunnuksen kaytté usean henkilon kesken ei ole
sallittua.

Asiakas vastaa siitd, ettd sen kayttajat noudattavat naita ehtoja, ja ilmoittaa Palveluntarjoajalle
viipymatta, jos kayttdjan oikeus pitda poistaa tai tunnusta on kaytetty vaarin.

3. Sallittu kaytto

Palvelua saa kayttaa Asiakkaan omaan toimintaan, kuten toimitustyohon, analyysiin ja
turvallisuustilanteen seurantaan. Palvelussa ei saa:

tallentaa, sy6ttaa tai lahettaa turvallisuusluokiteltua tietoa (TL I-IV, NATO RESTRICTED tai
korkeampi, EU-luokitellut tiedot) eikd muuta lain mukaan salassa pidettavaa tietoa

kayttaa palvelua yksittdisten yksityishenkildiden kartoittamiseen, seurantaan tai profilointiin
ladata tai kopioida sisdlt6a automaattisesti ja massana, myyda tai jakaa palvelun sisalt6a
edelleen kolmansille osapuolille tai rakentaa sen pohjalta kilpailevaa palvelua

yrittaa ohittaa kayttooikeuksia, kuormittaa palvelua tarkoituksella tai tutkia sen
haavoittuvuuksia ilman Palveluntarjoajan kirjallista lupaa



e kayttaa palvelua lainvastaiseen toimintaan

Palveluntarjoaja voi estaa kayttajan paasyn, jos ehtoja rikotaan olennaisesti, ja ilmoittaa siita
Asiakkaalle.

4, Sisallon luonne

1. Palvelu on analyysin apuviline. Se ei ole viranomaisvaroitus, eika se korvaa viranomaisten
tiedotteita tai Asiakkaan omaa lahdekritiikkia ja tarkistusta.

2. Sisalto perustuu julkisiin lahteisiin, joita palvelu ei hallitse. Lahteet voivat olla virheellisia,
puolueellisia tai propagandaa. Jokainen havainto linkittyy alkuperaiseen ldhteeseen.

3. Kaannokset, luokittelut, tiivistelmat, indeksit ja arviot tuotetaan osin automaattisesti ja
kielimallin avulla. Ne voivat sisdltda virheita. Indeksit ja mittarit ovat arvioita, eivat mittauksia.
Laskentaperusteet kuvataan palvelun menetelmasivulla.

4. Paikkatieto voi olla paatelty paikannimests, ja silloin se merkitaan likimaaraiseksi.

5. Sisallon kaytto ja oikeudet

1. Palvelu, sen ohjelmisto, rakenne, indeksit, mittarit ja Palveluntarjoajan tuottamat analyysit
kuuluvat Palveluntarjoajalle. Léhdeaineistojen oikeudet kuuluvat niiden alkuperiisille
julkaisijoille.

2. Asiakas saa kayttaa palvelun sisaltod omassa tydssdan ja lainata sita lyhyesti julkaisuissaan.
Lainattaessa mainitaan ldhteena Baltic Security Monitor ja alkuperainen ldhde. Alkuperaisten
julkaisujen sisaltoa ei saa julkaista palvelun kautta laajemmin kuin tekijanoikeuslaki sallii.

3. Asiakkaan palveluun tallentamat tiedot, kuten omat alueet, kohteet, hakusanalistat ja
halytysasetukset ("Asiakkaan data"), kuuluvat Asiakkaalle.

6. Asiakkaan data ja luottamuksellisuus

1. Palveluntarjoaja kasittelee Asiakkaan dataa luottamuksellisena ja vain palvelun tuottamiseksi.
Sita ei luovuteta muille asiakkaille eika kayteta muuhun tarkoitukseen.

2. Asiakkaan dataa ei kdyteta kielimallien kouluttamiseen.

3. Sopimuksen paatyttya Asiakkaan data poistetaan 30 padivan kuluessa, ellei laki edellyta
sailyttamista. Asiakas voi pyytaa tietonsa ennen poistoa koneluettavassa muodossa.

4. Henkil6tietojen kasittelysta kerrotaan osassa B. Kun Palveluntarjoaja kasittelee Asiakkaan
kayttajien henkilotietoja Asiakkaan lukuun, osapuolet sopivat tarvittaessa erillisen
henkilotietojen kasittelysopimuksen.

7. Hinnat, laskutus ja sopimuskausi

1. Hinnat ovat voimassa olevan hinnaston tai sopimuksen mukaiset, ja niihin lisdtaan arvonlisavero.

2. Palvelu laskutetaan ennakkoon koko tilatulta jaksolta (1, 3, 6 tai 12 kk). Maksuehto on [14]
paivaa netto.

3. Sopimus jatkuu samanmittaisena jaksona, jos se on sovittu automaattisesti jatkuvaksi eika
kumpikaan osapuoli irtisano sita viimeistaan [14] paivaa ennen jakson paattymista. Muuten
sopimus paattyy jakson lopussa.

4. Jo maksettuja maksuja ei palauteta kesken jakson, ellei kyse ole Palveluntarjoajan olennaisesta
sopimusrikkomuksesta.



5. Paasy palveluun sailyy 7 paivaa jakson paattymisen jalkeen, minka jalkeen se sulkeutuu.
6. Palveluntarjoaja voi muuttaa hinnastoa ilmoittamalla siitad vahintaan 30 paivaa etukateen.
Muutos koskee seuraavaa sopimusjaksoa.

8. Saatavuus ja tuki

1. Palveluntarjoaja pyrkii pitdmdan palvelun kadytettdvissa jatkuvasti, mutta ei takaa
keskeytyksetdnta toimintaa, ellei palvelutasosta ole erikseen sovittu.

2. Palvelu voi olla tilapaisesti poissa kaytosta huollon, paivitysten tai ulkoisten palvelujen
hairididen vuoksi. Suunnitelluista katkoista ilmoitetaan mahdollisuuksien mukaan etukateen.

3. Tuki annetaan sdhkdpostitse arkipaivisin [9-16].

9. Vastuunrajoitus

1. Palveluntarjoaja ei vastaa paatoksista, julkaisuista tai toimenpiteista, joita Asiakas tekee
palvelun sisallon perusteella.

2. Palveluntarjoaja ei vastaa vilillisista vahingoista, kuten saamatta jaddneesta tulosta tai maineen
menetyksesta.

3. Palveluntarjoajan kokonaisvastuu rajoittuu Asiakkaan vahinkoa edeltdaneiden 12 kuukauden
aikana palvelusta maksamiin maksuihin.

4. Vastuunrajoitukset eivat koske tahallisesti tai torkealla huolimattomuudella aiheutettua
vahinkoa.

10. Ehtojen muuttaminen

Palveluntarjoaja voi muuttaa naita ehtoja ilmoittamalla siita Asiakkaan yhteyshenkil6lle vahintaan 30
paivaa etukateen. Jos muutos on Asiakkaalle olennaisesti epaedullinen, Asiakas voi irtisanoa sopimuksen
paattymaan muutoksen voimaantulopdivana.

11. Lainvalinta ja riidat

Sopimukseen sovelletaan Suomen lakia. Riidat pyritddn ratkaisemaan neuvottelemalla. Jos sopua ei
synny, riidat ratkaistaan Helsingin kardjaoikeudessa.

Osa B — Tietosuojaseloste

Palvelu kasittelee kayttdjista vain kirjautumiseen, halytyksiin ja laskutukseen tarvittavat tiedot. Seloste
on laadittu EU:n yleisen tietosuoja-asetuksen (2016/679) 13 ja 14 artiklan mukaisesti.

1. Rekisterinpitaja ja yhteystiedot

Fineod Oy, Y-tunnus 3379949-6, Vetokuja 4, 01610 Vantaa. Tietosuoja-asiat: Antti Rytivaara,
rytivaara@fineod.com.

2. Kasiteltavat tiedot, tarkoitus ja peruste

Tieto Kenesta Tarkoitus Peruste Sailytys
Sahkopostiosoite, | Kayttdja Kirjautuminen ja Sopimus Asiakkuuden ajan
nimi (jos annettu), kayttdoikeuden Asiakkaan kanssa




Tieto Kenesta Tarkoitus Peruste Sailytys
kirjautumistunnist tarkistus ja oikeutettu etu +30 pv

e (6.1bjaf)

Ensimmainen ja Kayttaja Kayttdjapaikkojen | Oikeutettu etu Asiakkuuden ajan
viimeisin hallinta (6.11) +30 pv
kirjautuminen

Asetukset: kieli, Kayttaja Palvelun Sopimus (6.1 b) Kunnes kayttaja
omat alueet, toiminnot poistaa, enintaan
hakusanalistat, asiakkuuden ajan
halytykset, +30 pv
webhook-

osoitteet

Lahetetyt Jarjestelma Toimitus ja Sopimus (6.1 b) [90 pv]
halytykset ja halytyshistoria

aamukatsaukset

Yllapidon Jarjestelma Kustannusten ja Oikeutettu etu [12 kK]

kayttoloki vaarinkayton (6.11)

(raporttiajot, valvonta

yllapitdjan toimet)

Palvelinlokit (IP- Jarjestelma Tietoturva ja Oikeutettu etu [30 pv]

osoite, aika, vianselvitys (6.11)

pyynto)

Asiakkaan Asiakas Sopimus ja Sopimus ja Kirjanpitolain
yhteyshenkilo ja laskutus lakisdateinen mukaan 6 v
laskutustiedot velvoite (6.1 b ja (tositteet)

c)

Tietoja ei kayteta suoramarkkinointiin, profilointiin eikd automaattiseen paatéksentekoon.

3. Julkisten ldhteiden henkil6tiedot

Palvelun sisdltamat uutiset, viranomaistiedotteet ja julkiset kanavat voivat mainita henkil6itd, yleensa
julkisuuden henkil6ita tai uutisoinnin kohteita. Palvelu kasittelee ndita tietoja vain siind muodossa kuin
alkuperdinen lahde on ne julkaissut, linkittda aina alkuperaiseen lahteeseen eika kokoa henkildista
profiileja. Peruste on oikeutettu etu turvallisuustilanteen seurantaan (6.1 f). Jos haluat tiedon

poistettavaksi palvelusta, ota yhteyttd kohdan 1 osoitteeseen.

4. Palveluntarjoajat ja tietojen siirrot

Palveluntarjoaja

Tehtava

Sijainti

Henkilotiedot

Hetzner Online GmbH

Palvelin ja tietokanta

Helsinki, Suomi

Kaikki kohdan 2 tiedot




Palveluntarjoaja

Tehtava

Sijainti

Henkilotiedot

Okta Inc. (Auth0)

Kirjautuminen ja
kirjautumiskoodit

EU-alue ja muut

Sahkoéposti, nimi,
kirjautumistiedot

Sinch (Mailgun) Sahkopostien lahetys EU Sahkoposti, viestin
sisalto
OpenAl Julkisten lahteiden Yhdysvallat Ei kayttajatietoja.
haku, kaannos ja Englanninkielisen
analyysi kdyttajan halytysten
otsikot kddnnetaan, ja
ne voivat sisaltaa
halytyslistan nimen.
OpenStreetMap ja Kartan ja EU ja muut Kayttajan IP-osoite

unpkg (kartta- ja
ohjelmakirjastot)

kayttoliittyman lataus
selaimeen

selaimen pyynnossa

Asiakkaan valitsema
Slack, Microsoft Teams
tai Discord

Halytysten toimitus

Asiakkaan valinnan
mukaan

Halytyksen sisalto

Siirrot EU:n ja ETA:n ulkopuolelle perustuvat EU:n ja Yhdysvaltojen viliseen tietosuojakehykseen (Data

Privacy Framework) tai komission vakiosopimuslausekkeisiin [vahvistettava palveluntarjoajittain]. Tietoja

ei myyda eika luovuteta muille.

5. Evdsteet ja selaimen tallennus

e |[stuntoevaste pitda kayttdjan kirjautuneena. Se on valttamaton.

e Kielievaste (bsm_lang) muistaa valitun kielen.
e Selaimen paikallinen tallennus muistaa nakymaasetuksia, kuten karttatasot.

Palvelussa ei ole analytiikka-, mainos- tai seurantaevasteita.

6. Tietoturva

Yhteydet on salattu (HTTPS). Palvelin sijaitsee Suomessa, ja paasy tietokantaan on rajattu yllapitajiin.
Kirjautuminen tapahtuu ilman salasanaa sahkdpostiin tulevalla koodilla tai salasanalla AuthO-palvelun
kautta. Asiakkaiden tiedot erotetaan toisistaan kayttooikeuksin.

7. Rekisterdidyn oikeudet

Sinulla on oikeus saada tietda, mita tietoja sinusta kasitellaan, seka oikeus vaatia tietojen oikaisua,

poistamista ja kasittelyn rajoittamista. Sinulla on my&s oikeus vastustaa oikeutettuun etuun perustuvaa
kasittelya ja saada sopimukseen perustuvat tiedot siirrettavdassa muodossa. Pyynnot lahetetdaan kohdan

1 osoitteeseen, ja niihin vastataan kuukauden kuluessa.

Jos katsot, ettd tietojasi kasitelldan lainvastaisesti, voit tehda valituksen tietosuojavaltuutetun

toimistolle (tietosuoja.fi).




8. Muutokset

Selostetta paivitetaan, kun kasittely muuttuu. Voimassa oleva versio on aina saatavilla palvelussa.
Olennaisista muutoksista ilmoitetaan Asiakkaan yhteyshenkilélle.

Osa C — Viranomaiskayton lisaehdot

Nama lisdehdot tdydentavat osia A ja B, kun Asiakas on viranomainen, julkisoikeudellinen toimija,
puolustus- tai huoltovarmuussektorin organisaatio tai toimii ndiden lukuun. Ristiriitatilanteessa nama
lisdehdot ovat ensisijaisia. Lisdehdot otetaan kaytt66n Viranomainen-paketissa.

1. Palvelun tietoaineisto

1.

Palvelu kasittelee vain julkisia avoimia lahteita. Palvelu ei sisdlld, tuota eika vastaanota
turvallisuusluokiteltua tietoa.

Asiakas ei saa syottaa palveluun turvallisuusluokiteltua tietoa (TL I-1V, NATO RESTRICTED tai
korkeampi, EU RESTRICTED tai korkeampi) eikd muuta julkisuuslain (621/1999) nojalla salassa
pidettdvaa tietoa. Tama koskee myds alueiden ja kohteiden nimid, kuvauksia ja hakusanoja.
NATO UNCLASSIFIED -merkittya aineistoa ei syoteta palveluun ilman osapuolten erillista arviota
sen julkisuudesta.

2. Asiakkaan konfiguraation suojaaminen

1.

2.

3.

4.

Asiakkaan data, kuten seurattavat alueet, kohteet ja hakusanat, voi paljastaa Asiakkaan
kiinnostuksen kohteita. Palveluntarjoaja kasittelee sitd luottamuksellisena ja Asiakkaan muusta
datasta erillaan.

Jos Asiakas arvioi konfiguraationsa salassa pidettdvaksi turvallisuusjarjestelyja koskevana tietona
(julkisuuslaki 24 § 1 mom.), osapuolet sopivat ennen kayttdonottoa erillisesta kasittelysta ja sen
suojaustasosta, tai konfiguraatio pidetaan palvelun ulkopuolella.

Asiakkaan dataa ei laheteta kielimallille eikd muille EU:n ulkopuolisille palveluille.
Englanninkielinen halytysten kdannos ja ulkoiset halytyskanavat (Slack, Discord) ovat oletuksena
pois paalta, ja sahkopostihalytys voidaan rajata pelkaksi ilmoitukseksi ja linkiksi.

Asiakkaan data sailytetdan Suomessa.

3. Kayttajat ja tunnistaminen

1.

Kayttdjat ovat nimettyja. Asiakas toimittaa kadyttajaluettelon, eika pelkka verkkotunnus anna
paasya.

Kirjautuminen edellyttda vahvaa, vdhintdan kaksivaiheista tunnistamista (esim.
todennussovellus tai turva-avain).

Palveluntarjoaja toimittaa Asiakkaalle pyydettdessa luettelon kayttdjista ja heidan
viimeisimmasta kirjautumisestaan.

4. Jiljitettavyys ja poikkeamat

1.

Palvelu kirjaa kirjautumiset, kayttaja- ja asetusmuutokset seka yllapitdjan toimet auditointilokiin.
Lokia sdilytetaan [24 kk], ja Asiakkaan omia tapahtumia koskeva ote toimitetaan pyydettdessa.
Palveluntarjoaja ilmoittaa Asiakkaalle tietoturvapoikkeamasta, joka koskee tai voi koskea
Asiakkaan dataa, ilman aiheetonta viivytysta ja viimeistaan 24 tunnin kuluessa havaitsemisesta.



5. Turvallisuustaso ja auditointi

1. Palvelun tietoturvaa kehitetdan Katakri 2020 -kriteeriston ja sen Nato-liitteen (liite V) teknisen
tietoturvallisuuden osa-alueen mukaisesti. Palveluntarjoaja toimittaa Asiakkaalle kuvauksen
palvelun turvallisuusjarjestelyista.

2. Asiakkaalla tai sen nimeamalla arvioijalla on oikeus arvioida palvelun tietoturva erikseen
sovittavalla tavalla, enintdan kerran vuodessa tai poikkeaman jalkeen.

3. Palvelun yllapitdjien turvallisuusselvityksesta (turvallisuusselvityslaki 726/2014) ja tarvittaessa
turvallisuussopimuksesta sovitaan Asiakkaan kanssa erikseen.

6. Rajapinta ja integraatiot
1. Rajapinta (API) Asiakkaan jarjestelmiin otetaan kayttdon erilliselld sopimuksella.
2. Rajapinnan kautta palvelusta siirtyy Asiakkaalle vain julkisista lahteistd johdettua tietoa.
Viranomaisen omaa tietoa ei siirreta palveluun ilman erillista arviota tiedon luokituksesta ja

salassapidosta.
3. Rajapinnan tunnistautuminen, lilkkenteen salaus ja kdyton lokitus kuvataan

rajapintasopimuksessa.

7. Julkiset hankinnat ja sopimusehdot

Osapuolet voivat sopia, ettd sopimukseen sovelletaan julkisten IT-hankintojen yleisia sopimusehtoja (JIT
2015) siten, ettd nama lisdehdot tdydentavat niita. Palvelusta toimitettu sisalto ja Asiakkaan laatimat
asiakirjat ovat Asiakkaan hallussa julkisuuslain alaisia.



